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Vorwort

Innovationen und innovative Geschaftsmodelle spielen fiir die zweite Phase der Energiewende in
Deutschland eine entscheidende Rolle und sind eine wichtige Triebfeder fiir die erfolgreiche Umsetzung
eines Projekts von der Bedeutung und GroRe der integrierten Energiewende. Hierzu miissen neue
Entwicklungen friihzeitig erkannt und alte Strukturen hinterfragt werden, aber gleichzeitig muss auf den
weitreichenden Erfahrungen aufgebaut werden, um daraus neue Produkte und Dienstleistungen entwickeln
zu kénnen, die im Markt Bestand haben werden - das ist die tagliche Herausforderung eines
Innovationsmanagers.

Fur das Start Up Energy Transition Laboratory (kurz: SET Lab) hat die Deutsche Energie-Agentur (dena) diese
Rolle Gbernommen. Und das aus gutem Grund: Denn wir sind davon liberzeugt, dass die integrierte
Energiewende dann gelingen wird, wenn sich Kreativitdt und Innovationskraft junger Unternehmen und
regulatorische Rahmenbedingungen eines komplexen Energiesystems einander weiter annahern. Die
Energie-Gesetzgebung als Rahmen der 6ffentlichen Daseinsvorsorge hélt viele organisatorische und
regulative Herausforderungen bereit, die von Start-ups idealerweise bereits in einem frilhen Stadium
durchdrungen und in ihren Produkten und Services beriicksichtigt werden. Das erhoht spater die
Erfolgsquote beim Marktgang und schiitzt nebenbei auch vor gestrandeten Investments. Gleichzeitig sind
Gesetze nicht in Stein gemeiRelt, sondern lebende, atmende Gebilde. Anregungen und Ideen von Start-ups
kénnen hier zur Fortentwicklung beitragen - und das am erfolgreichsten wohl dann, wenn sie wie im SET Lab
zusammengefiihrt, strukturiert und adressiert werden.

So ist das Kreativlabor SET Lab vor allem eins: ein Ort des Austauschs und des Dialogs daruber, wie wir unser
Energiesystem innovationsfreundlich gestalten. Oder in Zahlen ausgedriickt: Rund 220 Unternehmerinnen
und Unternehmer sowie Mitarbeiterinnen und Mitarbeiter von Ministerien und Behorden stehen im SET Lab
Netzwerk im Austausch miteinander, 50 Start-ups haben in Roundtables und Innovationsworkshops mitge-
wirkt, Einblicke in die regulatorischen Hemmnisse ihrer Unternehmen gewéhrt und Ideen zu deren Uberwin-
dung erarbeitet und angeboten. Expertinnen und Experten, Start-ups und Vertreter der politischen Gremien
haben auf der abschlieRenden Dialogveranstaltung miteinander diskutiert - und gemeinsame Losungswege
angedacht. Daneben konnte das SET Lab dazu beitragen, individuelle Kontakte zwischen Behorden, Verban-
den und Start-ups zu vermitteln und unternehmerische Synergien freizusetzen - beispielsweise dadurch,
dass eine Reihe von Start-ups liber das SET Lab Netzwerk in andere Projekte erfolgreich integriert wurden.

Den Input aller Mitwirkenden am SET Lab, dem Kreativlabor der integrierten Energiewende, finden Sie in den
vorliegenden vier Diskussionspapieren zu den Themen Daten, Netze und Assets, Markt und Handel sowie
Warmewende. Sie werden dazu beitragen, den Dialog weiter auszubauen und zu verstetigen und

Innovationen im Energiesystem zu starken.

Wir wiinschen Ihnen eine anregende Lektiire und sind gespannt auf Ihr Feedback.

Ihr

Andreas Kuhlmann Philipp Richard Leo Hille
Vorsitzender der Teamleiter Energiesysteme Teamleiter Start-ups
Geschaftsfihrung und Digitalisierung und Innovation
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SET Lab -
Impulse fur Innovationen in der Energiewelt

Durch das Start Up Energy Transition Laboratory (kurz: SET Lab) erhalten Start-ups mit innovativen Lésungen
in den Bereichen Energiewende und Klimaschutz die Chance, sich von Branchen-Insidern der dena und deren
Netzwerk zum Thema Energiesystem beraten zu lassen. Dabei fokussiert das Programm regulatorische und
organisatorische Losungsansatze mit dem Ziel, das Verstandnis von der Komplexitat der Energiebranche zu
erhéhen und damit den Start-ups die Moglichkeit zu geben, ihr Geschaftsmodell an das stark regulatorisch
gepragte Okosystem anzupassen. Die im vorliegenden Diskussionspapier dargelegten Lésungsansatze spiegeln
die Einschatzung der Start-ups wider und sind mit Vertretern aus der Politik und der Verbandswelt sowie
Investoren und Marktakteuren diskutiert worden. Sie dienen als Diskussionsbasis fiir die Ausgestaltung von
innovations- und investitionsfreundlicheren Rahmenbedingungen.

Wir bedanken uns bei allen Start-ups, die aktiv an den verschiedenen SET Lab Formaten teilgenommen
haben, und wiinschen groRtmaoglichen Erfolg fiir die weitere Entwicklung:
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Aufterdem teilgenommen haben: easy-tnt, Greenergetic GmbH, Hexajoule, SalesEnergyInternational,
tetraeder.solar gmbh und Weitere.
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Executive Summary

Das Start Up Energy Transition Laboratory (kurz: SET Lab) setzt im Rahmen seiner zahlreichen Austauschfor-
mate eine Reihe von Impulsen zur Férderung innovativer Geschaftsmodelle in den vier Themenbereichen
Daten, Netze und Assets, Markt und Handel sowie Warmewende. Durch die Beschreibung der Herausforde-
rungen, die im Rahmen der einjahrigen Zusammenarbeit mit den Start-ups aufgeworfen und diskutiert
wurden, und die Diskussion von Losungsansatzen soll der vorliegende Bericht die Grundlage fiir viele weitere
Themen bereiten, die im Sinne einer erfolgreichen Energiepolitik aussichtsreiche Ansétze bieten, die weiter-
verfolgt werden sollten. Mit dem Ziel, den Wirtschaftsstandort Deutschland zu stéarken, indem junge und
innovative Unternehmen ein Forum erhalten, um Lésungsansatze und Sichtweisen fiir die Weiterentwicklung
des Energiesystems auch Richtung politischer Akteure und Gesetzgeber zu adressieren, konnte das SET Lab
einen entscheidenden Beitrag leisten.

Neben themenspezifischen Schwerpunkten kristallisierte sich im Laufe des Projekts deutlich die Notwendig-
keit heraus, die Informationsvermittlung in Richtung Start-ups zu verbessern und bei diesen ein besseres
Versténdnis des Energiesystems zu férdern. Wiederholt artikulierten teilnehmende Start-ups den Wunsch
nach einem erweiterten Informations- und Beratungsangebot rund um regulatorische Themen im Energie-
bereich.

Dieser Wunsch lieRe sich iber eine digitale Anlaufstelle fiir Start-ups zu regulatorischen Fragen
adressieren, die Start-ups als Anlaufpunkt dient, an dem regulatorische Einzelfragen aus den einzelnen
Domanen des Energiesystems (z. B. Regulierungsfragen, technische Richtlinien, Fordermdglichkeiten etc.)
zigig geklart bzw. die richtigen Ansprechpartner vermittelt werden. Schon im Projektverlauf des SET Lab hat
sich gezeigt, dass Start-ups schnell und effektiv Hilfe bereitgestellt werden konnte, indem das Netzwerk der
dena genutzt wurde, um Verbindungen zu Expertinnen und Experten herzustellen (z. B. Bundesnetzagentur,
Energiehdndler, Normungsgremien, Netzbetreiber etc.). Natiirlich ist zu priifen, inwieweit ein gut
organisiertes und attraktives Angebot in Richtung Start-ups auch vonseiten der Expertinnen und Experten
nachhaltig befriedigt wird, da davon auszugehen ist, dass diese Anlaufstelle rege genutzt wird und
perspektivisch ein nicht unerheblicher Aufwand fiir die Betreiber bzw. fiir die Expertinnen und Experten
entsteht. Unterstiitzung bei der Bewaltigung dieser Herausforderung konnte ein Férderprogramm leisten,
das auch freie Expertinnen und Experten einbindet, um sich als Ansprechpartner anzubieten - eine vorherige
Priifung der Expertise und die Aufnahme in die Datenbank vorausgesetzt. Ein Netzwerk von Expertinnen und
Experten, das in dieser Form noch nicht existiert, ware ein Nebenprodukt, das einen generellen Mehrwert
bietet und von zuséatzlichem Nutzen ist. Aufgebaut und betrieben werden kdnnte diese Plattform durch eine
neutrale Organisation, die sich in den verschiedenen Doméanen der Energiewirtschaft so gut auskennt und
bereits so weit vernetzt ist, dass sie die Initialisierung erfolgreich ausgestalten und umsetzen kann.

Die folgende Tabelle bietet neben dieser grundsatzlichen Empfehlung einen kompakten Uberblick Giber die in
dem Diskussionspapier thematisierten Losungsansatze zur nachhaltigen Entwicklung von
Geschaftsmodellen durch Start-ups im Bereich Daten. Ebenso wird auf die Frage eingegangen, welcher
Akteur die Federfihrung bei einer spateren Umsetzung haben sollte. Mit Blick auf die durch die Start-ups
wahrgenommene Relevanz und die generelle Realisierbarkeit werden die Lésungsansatze
»informationsangebote schaffen und Orientierungshilfen zur Verfiigung stellen* sowie ,,Moglichkeiten
der Datengranularitiat nutzbar machen* als diejenigen eingestuft, die besonders geeignet sind, zeitnah

angegangen zu werden.



Informationsangebote
schaffen und Orien-
tierungshilfen zur

Verfiigung stellen

Beratungsangebote

fordern

Austauschformate

etablieren

Code of Conduct

erarbeiten

Verbande (wie z. B. Bitkom) sollten
Leitfaden mit Implementierungshin-
weisen zum GDEW und zur EU-DSGVO
erstellen. Staatliche Behorden (z. B.
BMWi) kdnnten ein nationales Infor-
mationsportal etablieren und betreiben,
das auf besagte Leitfaden verweist und
diese mit zusatzlichen Funktionen

verkniipft.

Der Staat sollte ein Forderprogramm
aufsetzen, das Start-ups eine Rechts-
beratung ermdglicht, um ihre Geschafts-

modelle DSGVO-konform zu gestalten.

Die Politik sollte Formate etablieren,
deren Ziel es ist, ein gemeinsames
Verstandnis von den Anforderungen und
Herausforderungen der EU-DSGVO fiir
Start-ups in der Energiewirtschaft zu

schaffen.

Verbande sollten eine Brancheniiber-

einkunft fiir Datenverarbeitungsprozesse

in der Energiebranche erarbeiten und
von der EU-Kommission als rechtlich

konform anerkennen lassen.

Leicht zugangliche Informationsange-
bote und Orientierungshilfen zur Imple-
mentierung von Erfordernissen aus dem
GDEW und der EU-DSGVO erstellen; FAQ
auf Bundesebene etablieren, das
Guidelines, Checklisten und Musterver-
trage (z. B. Vorlagen flr Einwilligungs-
erkldarungen) beinhalten wiirde;
nationales Informationsportal eta-
blieren, das auf die verfiigbaren
Leitfaden verschiedener Verbande
verweist und eine eigene FAQ-Sektion
sowie geeignete und standardisierte

Mustervertrage bereitstellt

Rechtsberatung fiir Start-ups staatlich
fordern. Die finanziellen Mittel fiir eine
solche Férderung kdnnten zum Beispiel
aus Topfen der KMU-Férderung zur Ver-

fligung gestellt werden.

Austauschformate etablieren, die Start-
ups mit Verbanden, Rechtsanwalten

und Gesetzgebern zusammenbringen

Code of Conduct erarbeiten, dessen

Einhaltung in der Praxis ein geeignetes
Mittel fiir die Demonstration der durch
die DSGVO vorgegebenen Compliance-

Vorschriften ware

dena-Diskussionspapier - SET Lab: Daten
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Mapping als Mehrwert
fiir das eigene
Geschiftsmodell und
das Energiesystem

nutzbar machen

Méglichkeiten der
héheren
Datengranularitat

nutzbar machen

Wertbemessung priifen

Standardisierte Verfah-
ren zur Pseudonymi-
sierung und Anonymisie-

rung entwickeln

Start-ups sollten das Mapping so
aufbereiten, dass einerseits das
Geheimhaltungsinteresse fiir das
Unternehmen bestehen bleibt, auf der
anderen Seite jedoch eine Version davon
(z. B. in aggregierter Form) offentlich
gemacht wird, um Interessierte anzu-

sprechen.

Nationale Regulierungsbehdrden
sollten priifen, inwieweit eine Messung in
kleinteiligeren Zeitintervallen als den
bislang vorgesehenen 15 Minuten reali-
sierbar ware. Im regulierten Bereich
konnte der Smart Meter Gateway
Administrator als Instanz etabliert
werden, um die Erfillung der
Anforderungen hinsichtlich des
Datenschutzes sowie der Daten- und IT-
Sicherheit zu kontrollieren und zu

gewahrleisten.

Die Politik sollte eine Studie in Auftrag
geben, die den Wert unterschiedlicher

Datensatze im Energiebereich bestimmt.

Unabhingige Stellen wie das BSI oder
der TUV sollten verfiigbare technische
Alternativen testen und entsprechend

besiegeln.

Mapping nutzen, um eventuelle Ineffi-
zienzen sowie ungenutztes Potenzial
sichtbar zu machen und neue Koopera-
tionspartner zu gewinnen. Gleichzeitig
konnten die aggregierten Datensatze
auch einen systemdienlichen Effekt
haben, indem Marktakteure sie bei-
spielsweise flr ein verbessertes Last-

flussmanagement nutzen.

Technische Moglichkeiten der Daten-
granularitat ausnutzen, um mit einer
héheren Messgenauigkeit auch mehr
Optionen fiir die Entwicklung von
datenbasierten und informationsver-
arbeitenden Geschéftsmodellen zu

eroffnen

Finanziellen Nutzen von Datenpaketen
im Energiebereich bestimmen, um die
Diskussion um die Sinnhaftigkeit
alternativer Datengranularitaten und
Informationsgehalte (pseudonymisiert,

anonymisiert, aggregiert) zu bestatigen

Standardisierte Verfahren zur Pseudony-
misierung und Anonymisierung von
Daten identifizieren bzw. entwickeln
und mittels Gutesiegel im Markt

etablieren



Sicherheitsniveaus

definieren und fordern

Blockchain-Technologie
als Monitoring-Agent

nutzen

Testumgebungen und
Toolbox-Losungen fiir
die Produktentwicklung

fordern

Sensibilisierung und
Wissenstransfer durch
Informationskampagnen

und Anlaufportale

Coachings fiir Start-ups
aus dem Energiebereich

fordern

Fir den Aufbau von ausreichenden
Sicherheitsstandards sollte eine
neutrale Instanz (z. B. das BSI)
eingesetzt werden, die auch bei der
darauf aufbauenden Zertifizierung und

Forderung zum Zuge kommen konnte.

Die Politik sollte die notwendigen Rah-

menbedingungen schaffen, in denen das

Potenzial fiir den Einsatz von Blockchain-

Technologien bei den Prozessschritten
der Datenspeicherung, -weitergabe

und -verarbeitung getestet werden kann.

Der Staat sollte entsprechende Test-
umgebungen férdern und Informationen
zu Qualitatsstandards und Toolbox-

Losungen entwickeln.

Die Politik sollte Informationskampag-
nen initiieren bzw. ein
Informationsportal errichten, um Start-
ups flir das Thema Daten- und IT-

Sicherheit zu sensibilisieren.

Diese Aufgabe sollte von Marktakteuren
Ubernommen werden, die grundsatzlich
fir die Versorgungssicherheit in der

Energiebranche verantwortlich sind, und

zusatzlich staatlich gefordert werden.

Unterschiedliche Sicherheitsniveaus
(Bewertungskategorien) als Summe der
einzelnen Prozessschritte (Daten-
erhebung, -Ubertragung, -verarbeitung,
-speicherung, -nutzung) eindeutig und

standardisiert festlegen

Experimentierrdume etablieren, in
denen die Anwendung von Blockchain
in der Daten- und IT-Sicherheit

frihzeitig erprobt werden kann

Testanlaufstellen bzw. Testumgebungen
fiir die Produktentwicklung férdern, um
das Thema Datenschutz und IT-Sicher-
heit frithzeitig in den Entwicklungspro-
zess von Start-ups zu integrieren; klare
Anforderungen fiir Toolbox-L&sungen
zur sicheren Erstellung von IT-Infra-

struktur definieren

Informationskampagnen zum Thema
Daten- und IT-Sicherheit durchfiihren;
Informationsportal bzw. Anlaufstelle fiir
Daten- und IT-Sicherheitsfragen errich-

ten

Coachings und Schulungen speziell fir
die Energiebranche aufsetzen, um tiber
die Bedeutung von Daten- und IT-
Sicherheit fiir die Energiebranche

aufzuklaren

dena-Diskussionspapier - SET Lab: Daten
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Energie-Datenplattform

etablieren

Offentlich verfiighbare

Informationen biindeln

Eine nationale Behorde (z. B. BMWi)
sollte die Plattform fordern und sie als
Infrastruktur Marktakteuren fir die
Entwicklung innovativer Geschéfts-
modelle zur Verfligung stellen. Fiir den
Betrieb sollte ein moglichst neutraler

Akteur zustandig sein.

Etablierte Marktakteure und Start-ups
sollten gleichermalien aufgefordert
werden, anzubringen, welche Informa-
tionen aus ihrer Sicht in das
Marktstammdatenregister aufzunehmen
und frei zugédnglich zu machen sind.
Zustidndige Behorden sollten diesen
Prozess anstofRen und darauf aufbauend
prifen, inwieweit eine Umsetzung

gesetzlich zuldssig ist und erfolgen kann.

Tabelle: Zusammenfassung der Lésungsansatze (Quelle: dena)

Zentrale Plattform zur Blindelung,
Aufbereitung und Nutzbarmachung von
Smart-Home- und Smart-Meter-Daten
etablieren, um Nutzen fiir den Anwen-
der, flir die Entwicklung innovativer
Geschéaftsmodelle sowie fiir das

Energiesystem als Ganzes zu generieren

Relevante Informationen wie Daten zu
Netzentgelten, Hochlastzeitfenstern etc.
in einer 6ffentlich zugénglichen Daten-
bank wie zum Beispiel dem Markt-

stammdatenregister biindeln



1 Vorgehen

Das SET Lab verfolgt das Ziel, den Austausch zwischen Griinderinnen und Griindern sowie Entscheidern und
Fachexperten aus Politik und Wirtschaft zu férdern. Dazu wurden verschiedene Austauschformate durchge-
fiihrt, in denen die gemeinsame Erarbeitung von Ideen und Vorschlagen fiir innovations- und investitions-
freundlichere Rahmenbedingungen im Zentrum stand:

Roundtables (April — Juni 2018)

Im ersten Schritt kamen die ausgewahlten Start-ups zu sogenannten Roundtables zusammen, bei denen
unter Leitung von energiewirtschaftlichen und energiepolitischen Expertinnen und Experten der dena die
groRten Hiirden und Herausforderungen fiir innovative Geschdftsmodelle im Energiesystem
identifiziert wurden. Ziel war, die Anliegen und Wiinsche der Start-ups aufzunehmen, um darauf aufbauend
die Innovationsworkshops zu gestalten.

Innovationsworkshops (Juni — Oktober 2018)

Basierend auf den Ergebnissen der Roundtables, wurden bei den Innovationsworkshops die grofsten Heraus-
forderungen von Start-ups im Energiebereich adressiert. An den Innovationsworkshops nahmen neben den
Start-ups auch Ministeriumsvertreter, etablierte Energieunternehmen sowie weitere Fachexperten teil. Das
Ergebnis war eine lebhafte Diskussion auf Arbeitsebene, an deren Ende konkrete Lésungsvorschlage stan-
den, die den Inhalt der vier Diskussionspapiere bilden.

Dialogveranstaltung (Dezember 2018)

Zum Projektende wurde eine halbtagige Dialogveranstaltung durchgefiihrt, die zur Kommunikation und
finalen Diskussion der erarbeiteten Ergebnisse diente. Dabei sollte einem interessierten Fachpublikum aus
Unternehmen und Investoren sowie Vertreterinnen und Vertretern der Presse die Moglichkeit geboten
werden, Einblicke in die Arbeitsergebnisse zu erhalten.

SET Lab Programmuverlauf

Start-ups, dena Start-ups, dena, BMWi, Experten,

Unternehmen

Expertenpublikum

Beratung: energiepolitischer Prasentation der

,Reality Check” der Geschafts-
modelle

Ziel: Identifikation der groRten
Herausforderungen von Start-ups
im Energiebereich, Gruppierung in
,Problemfamilien*

Launch auf
Tech Festival
16.04.

Ergebnisorientierte Diskussion
der Problemfamilien

Ziel: maglichst konkrete Resultate
in Bezug auf den regulatorischen
Rahmen

Arbeitsergebnisse

Abbildung: Vorgehen SET Lab (Quelle: dena)

dena-Diskussionspapier - SET Lab: Daten
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2 Einleitung

Daten nehmen in der Energiewelt von morgen eine zentrale Rolle ein. Egal ob im Einsatzfeld eines zukiinftig
digital gestiitzten und optimierten Netzbetriebs, fiir die digitale Fernwartung von Erzeugungs- oder Ver-
brauchsanlagen und sonstigen Komponenten des Energiesystems, fiir die Abstimmung der informatorischen
und organisatorischen Austauschprozesse der systemrelevanten Marktakteure oder fiir eine zielgruppen-
gerechte Kundenkommunikation wird der digital gestiitzte Informationsaustausch tiber die Sektorengrenzen
hinaus bedeutsamer.

Die Digitalisierung ist ein entscheidender Schliissel, um diesen Wandel so zu gestalten, dass neue Lésungen
nachhaltig umsetzbar sind und vor allem auch fiir die Kunden einen echten Mehrwert bieten.

Aber auch die Bedeutung des Datenschutzes und der Datensicherheit steigt mit der zunehmenden Digitali-
sierung stark an. Wahrend der Datenschutz zunachst den rechtlichen Handlungsrahmen umfasst und
definiert, was mit Daten gemacht werden darf, umfasst Daten- bzw. IT-Sicherheit die technische Perspektive,
um die Versorgungssicherheit auch zukiinftig zu garantieren. Hierbei gilt es, zu beachten, welche
Bedrohungsszenarien existieren und wie Daten geschiitzt werden kdnnen. Dies betrifft sowohl die Bereiche
der Datenerhebung, Dateniibertragung, Datenverarbeitung und Datenspeicherung als auch die
Datennutzung.

Datenschutz und Datensicherheit konnen dabei nicht isoliert betrachtet werden, sodass eine eindeutige
Abgrenzung nicht abschlielend mdglich ist. Denn ohne Daten- bzw. IT-Sicherheit ist beispielsweise eine
Gewahrleistung von Datenschutz nicht méglich.

Mit dem Ziel, die hoch digitale und dynamische Denkweise der in diesem Bereich aktiven Start-ups besser zu
verstehen und Ansatzpunkte fiir innovative, skalierungsfahige Geschaftsmodelle zu identifizieren, wurde das
Segment ,Daten® fiir die SET Lab Reihe ausgewahlt.



3 Herausforderungen und Losungsansatze

Im Rahmen der Workshops wurden insgesamt 57 Losungsansatze durch Start-ups genannt, die sich an die
Weiterentwicklung der Rahmenbedingungen zum Umgang mit Daten und deren Nutzung richten. Davon
entfallen 34 Losungsanséatze auf das Themengebiet ,Datenschutz” und 23 Lésungsansatze auf das Themen-
gebiet ,Daten- und IT-Sicherheit®.*

Im Kontext des Themenblocks ,Datenschutz” wurden Losungen vorgebracht, die auf die giiltige Gesetz-
gebung und dabei auf die Unterstiitzung bei der Bewiéltigung der Herausforderungen im Umgang mit der
neuen Datenschutz-Grundverordnung (DSGVO) und spezifischen, fiir die Energiewirtschaft giiltigen
Datenschutzgesetzen fiir die Start-ups abzielen. Méglichkeiten, um mithilfe von Pseudonymisierung und
Anonymisierung einen multilateralen Umgang mit Daten zu eréffnen und damit auch das Thema der Daten-
granularitat zu diskutieren, sind ebenfalls Gegenstand der Lésungsfindung gewesen.

Fur die Daten- und IT-Sicherheit, deren Bedeutung in einem zunehmend digital gepragten Energiesystem
aktuell enorm wachst, konnte ebenfalls ein Losungspool gemeinsam mit den Start-ups aufgesetzt werden.
Themen wie Datenintegritat und deren systemische Bedeutung, Security-by-Design im Smart-Home-Bereich
und auch die Frage der Verantwortlichkeit im Schadensfall sind diskutiert worden.

Das Inkrafttreten der EU-DSGVO am 25. Mai 2018 stellt viele Start-ups vor groRe Herausforderungen. Sie geht
einher mit umfassenden Dokumentations- und Rechenschaftspflichten sowie mit erweiterten Auskunfts- und
Loschrechten fiir Betroffene, die fiir Start-ups und ihre begrenzten Ressourcen einen erheblichen Mehrauf-
wand bedeuten. Doch auch auf Themenfelder wie Datengranularitét haben der Datenschutz und die EU-
DSGVO eine potenzielle Auswirkung.

Im Folgenden werden die groRten in den Roundtables identifizierten Herausforderungen fiir Start-ups im
Bereich Daten dargestellt, wobei der Blick stets darauf gerichtet werden sollte, wie aus diesen Herausforde-
rungen Chancen fiir Start-ups und ihre Geschaftsmodelle entstehen konnen. Die Darstellung der Losungsan-
satze erfolgt aus dem Blickwinkel der Start-ups und unterliegt keiner Priorisierung.

! Die Anzahl der genannten Lésungen beinhaltet Mehrfachnennungen mit gleicher Kernidee. Diese Losungsansatze wurden zu einer Handlungsempfehlung
zusammengefasst.
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31 GDEW und DSGVO

Herausforderung:

Seit dem 29. Juni 2016 gilt das GDEW und seit dem 25. Mai 2018 die EU-DSGVO. Als eine Herausforderung
sehen die Start-ups den rechtssicheren und effektiven Umgang mit den darin enthaltenen Vorgaben
(Rechtsgrundlagen der Datenvereinbarung, Einwilligungserklarung, Datenschutzerklarung, Auskunfts-
und Loschrechte etc.).

Was sind Moglichkeiten, um die Rechtssicherheit und Praktikabilitat fiir Start-ups zu erh6hen?

Welche HilfsmaBnahmen waren sinnvoll, um den Umgang auch mit Bezug zur Energiewirtschaft zu
unterstiitzen?

Informationsangebote schaffen und Orientierungshilfen zur Verfiigung stellen

Ein von den Teilnehmern sehr haufig genannter Lésungsvorschlag, um den Herausforderungen rund um die
EU-DSGVO und den spezifischen Gesetzgebungen der Energiewirtschaft gerecht zu werden und damit die
Rechtssicherheit und Praktikabilitat fiir Start-ups zu erhéhen, ist das Erstellen und Verfligbarmachen von
leicht zugdnglichen Informationsangeboten und Orientierungshilfen zum Thema.

Solche Leitfaden sollten moglichst flexibel gehalten werden, einfach strukturiert sein und anhand von rechts-
konformen Anwendungsbeispielen eine konkrete Anleitung zur Umsetzung der Gesetzgebung fiir Start-ups
liefern. Als potenzielle Verfasser von Leitfaden wurden am haufigsten Verbande (wie z. B. Bitkom) genannt.

Die Teilnehmer duRerten zudem den Wunsch nach einem FAQ auf Bundesebene, das Guidelines, Checklisten
und Mustervertrage (z. B. Vorlagen fiir Einwilligungserklarungen) beinhalten wiirde und anhand von Best-
Practice-Beispielen fiir verschiedene Geschéftsfelder bzw. Business-Modelle dabei helfen kénnte, die Rechts-
sicherheit fiir Start-ups zu erhéhen. Eine Lésung hierfiir konnte ein nationales Informationsportal (z. B.
betrieben vom BMWi) sein, das auf die verfligbaren Leitfadden verschiedener Verbande verweist und eine
eigene FAQ-Sektion sowie geeignete und standardisierte Mustervertrage bereitstellt. Denkbar ware auch die
Einfilhrung einer Telefon-Hotline oder die Positionierung konkreter Ansprechpartner fiir Start-ups mit Fragen
rund um die EU-DSGVO.

Verbande (wie z. B. Bitkom) sollten Leitfaden mit Implementierungshinweisen zu GDEW und DSGVO
erstellen. Staatliche Behdrden (z. B. BMWi) kdnnten ein nationales Informationsportal etablieren und
betreiben, das auf besagte Leitfaden verweist und diese mit zusatzlichen Funktionen verknipft.

Beratungsangebote fordern

Da die begrenzten und eng kalkulierten Ressourcen eines Start-ups oftmals nicht fiir Rechtsberatung ausrei-
chen, wurde im Rahmen des Austauschs seitens der teilnehmenden Start-ups der Wunsch nach einer staat-
lichen Forderung entsprechender Angebote gedulert. Die finanziellen Mittel fiir eine solche Férderung
konnten zum Beispiel aus Topfen der KMU-Forderung zur Verfligung gestellt werden. Ein ,,EU-DSGVO-
Berater” wiirde im Rahmen der Forderung gemeinsam mit dem Start-up eine Umsetzung aller Vorgaben



durchflihren. Eine Férderung kdonnte einer begrenzten Anzahl von Start-ups eine volle Kosteniibernahme
anbieten oder auch als Zuschuss zur Rechtsberatung fiir eine groRere Anzahl von Start-ups implementiert
werden. Umgekehrt kdnnten von der Forderung profitierende Start-ups dazu verpflichtet werden, die

Ergebnisse zu dokumentieren und Erfahrungsberichte sowie eventuelle Prazedenzfille zu veroffentlichen.

Austauschformate etablieren

Teilnehmende Start-ups duRerten zudem den Wunsch, dass zukiinftig verstarkt Austauschformate etabliert
werden, die Start-ups mit Verbanden, Rechtsanwaélten und Gesetzgebern zusammenbringen und deren Ziel
es ist, ein gemeinsames Verstédndnis von den Anforderungen und Herausforderungen der EU-DSGVO fiir Start-
ups in der Energiewirtschaft zu schaffen.

Code of Conduct erarbeiten

Eine weitere Neuerung durch die EU-Datenschutz-Grundverordnung ist die Moglichkeit eines ,,Code of
Conduct” (,Verhaltensregeln“), der in den Grenzen der DSGVO fiir bestimmte Bereiche Regelungen fest-
schreibt. Ein solcher Code of Conduct kdnnte beispielsweise innerhalb einer Branche (z. B. durch Verbédnde)
erarbeitet und von der EU-Kommission als rechtlich konform und mit allgemeiner Giiltigkeit anerkannt
werden. Die Einhaltung eines solchen Code of Conduct kdnnte in der Praxis ein geeignetes Mittel flr die
Demonstration der durch die DSGVO vorgegebenen Compliance-Vorschriften sein. Es gilt jedoch zu
bedenken, dass eine derartige Branchenlibereinkunft fiir Datenverarbeitungsprozesse die Biindelung von
Brancheninteressen erfordert, was Start-ups mit ihren begrenzten Ressourcen vor eine Herausforderung
stellen kdnnte. Zudem miisste als erster Schritt ein konkreter Anwendungsfall identifiziert werden, von dem

mehrere Start-ups betroffen sind und flir den es eine Klarung zu finden gilt.
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3.2 Mapping

Herausforderung:

Um die Pflichten aus der EU-DSGVO zu erfiillen, ist es fiir Start-ups sinnvoll, ein ,,Mapping® ihrer Daten-
fliisse zu erstellen und dadurch Orientierung bezliglich der eigenen Datenverarbeitung zu bekommen.

Wie konnte ein solches Mapping neben dem Zweck, die Erfordernisse der EU-DSGVO-Vorgaben zu
erfiillen, weiteren Mehrwert stiften und dazu beitragen, das eigene Geschaftsmodell zu scharfen?

Ist es auch denkbar, dass durch ein Mapping die Transformation des Energiesystems unterstiitzt
wird, indem Dritte Einblick erhalten, welche Datenstrome grundsitzlich in den Unternehmen
existieren?

Mapping als Mehrwert fiir das eigene Geschiftsmodell und das Energiesystem nutzbar machen

Neben der Einhaltung der Dokumentationspflichten aus der EU-DSGVO kdnnte ein grundlegendes Mapping
aller Datenfliisse, das aufzeigt, welche Art von Daten an welcher Stelle und zu welchem Zweck erhoben
werden, sowie eine Ubersicht dariiber, wo die Daten hinflieRen und welche Drittanbieter involviert sind, dazu
beitragen, eventuelle Ineffizienzen sowie ungenutztes Potenzial sichtbar zu machen. Durch eine héhere
Effizienz bei der Datenverarbeitung liefSe sich folglich das eigene Geschéftsmodell scharfen.

Durch eine transparente Einsicht in die eigene ,Daten-Map* fiir Drittanbieter sowie regulatorische Instanzen
lieRe sich auf mehreren Ebenen Nutzen stiften. Das Start-up kdnnte neue Kooperationspartner gewinnen,
indem diese lber die Daten-Map Einblick dariiber erhalten, welche Datenstrome in dem Start-up existieren
und worauf eventuelle neue Geschaftsmodelle basieren kdnnten. Dazu miisste das Mapping so aufbereitet
werden, dass einerseits das Geheimhaltungsinteresse fiir das Start-up bestehen bleibt, auf der anderen Seite
jedoch eine Version davon (z. B. in aggregierter Form) 6ffentlich gemacht wird, um Interessierte anzuspre-
chen. Gleichzeitig konnten die aggregierten Datensatze auch einen systemdienlichen Effekt haben, indem
Marktakteure wie Netzbetreiber und Energieversorger sie fiir Predictive-Maintenance und ein verbessertes
Lastflussmanagement nutzen. Auf diesem Wege wére eine schnellere Datenanalyse ohne zusatzliche
Sensoren moglich.

Start-ups sollten das Mapping so aufbereiten, dass einerseits das Geheimhaltungsinteresse fiir das
Unternehmen bestehen bleibt, auf der anderen Seite jedoch eine Version davon (z. B. in aggregierter
Form) 6ffentlich gemacht wird, um Interessierte anzusprechen.



3.3 Datengranularitat

Herausforderung:

Der Smart-Meter-Rollout sieht eine Datengranularitat von 15 Minuten vor. Viele Start-ups berichten,
dass diese Granularitat fir Mehrwertdienste und tiber das reine Messwesen hinausgehende
Geschaftsmodelle oftmals nicht ausreichend ist.

Was sind Argumente fiir eine héhere Granularitat (allgemein und/oder im Sinne der
Energiewirtschaft)?

Inwieweit lassen diese sich mit den Verpflichtungen der DSGVO vereinigen?

Moglichkeiten der hoheren Datengranularitit nutzbar machen

Aktuell ist im Bereich des regulatorisch geplanten Smart-Meter-Rollouts eine Datengranularitat von 15 Minu-
ten vorgesehen. Im Smart-Home-Bereich bieten einige Marktakteure Messeinrichtungen an, die in deutlich
kleinteiligeren Zeitintervallen Stromverbrauche und Erzeugungsmengen messen. Auch die technischen
Moglichkeiten der vorgesehenen Smart Meter ermoglichen zeitlich genauere Messungen, sind aber regula-
torisch auf 15 Minuten begrenzt. Generell gilt im digitalen Geschaftsumfeld die Devise, mit einer héheren
Messgenauigkeit auch mehr Optionen fiir die Entwicklung von datenbasierten und informationsverarbei-
tenden Geschéftsmodellen zu er6ffnen.

HochaufgelOste aggregierte Daten stiften einen enormen Mehrwert flir betriebswirtschaftliche und auch
volkswirtschaftliche Zwecke. Start-ups sehen ein groRRes Potenzial, fluktuierende Erzeugung und Verbrauch
besser aufeinander abstimmen zu kdnnen, wenn die Datenbasis granularer vorliegt. Ebenso werden
Handelsprodukte, Abrechnungsservices und Kundendienste besser an die tatsachliche Ist-Situation
angepasst. Aussagen zu regional abweichendem Effizienzverhalten in Abhangigkeit von der Tageszeit oder
auch Lastflussberechnungen unterliegen deutlich weniger Eventualitaten und schaffen den Raum fiir
Optimierungen.

Dem gegenlber steht das berechtigte Geheimhaltungsinteresse der Dateneigner im Hinblick auf personen-
und unternehmensbezogene Informationen gegeniiber Dritten. Durch die Neuregelungen in der aktuellen
Gesetzgebung hangt die Datenerhebung grundsatzlich nicht vom zeitlichen Erhebungsintervall ab. Vielmehr
ist der Anwendungsbezug der Daten durch den Verwender darzulegen und die intransparente und unberech-
tigte Weitergabe (Verkauf) untersagt. Es muss ein berechtigtes Interesse bei der Datennutzung bestehen und
mit dem Dateneigner vereinbart werden.

Start-ups fordern daher, die technischen Moglichkeiten der Datengranularitat auszunutzen und die Entschei-
dung vollends in die Hande der Dateneigner zu legen. Dabei konnte auch im regulierten Bereich der Smart
Meter Gateway Administrator als Instanz etabliert werden, um die Erfiillung der Anforderungen hinsichtlich
des Datenschutzes und der Daten- und IT-Sicherheit zu kontrollieren und zu gewahrleisten, indem Pseudo-
nymisierungsvorgange und Anonymisierungsprozesse im gewiinschten Maf3e durch diese Marktrolle umge-
setzt werden.
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Wertbemessung priifen

Des Weiteren ist der Wert unterschiedlicher Datenséatze bis heute im Energiebereich kaum bekannt. Kénnen
im E-Commerce-Bereich verschiedene Informationspakete inzwischen finanziell bewertet werden, ist dies im
Energiebereich kaum analysiert. Studienvorhaben, die sich zum Ziel setzen, den finanziellen Nutzen von
Datenpaketen im Energiebereich zu umreiRen, wiirden helfen, die Diskussion um die Sinnhaftigkeit alterna-
tiver Datengranularitdten und Informationsgehalte (pseudonymisiert, anonymisiert, aggregiert) zu besta-
tigen. Ebenso wiirde dadurch die Basis geschaffen, wegfallende Margen aus dem konventionellen Energie-
geschaft aufzufangen und alternative Erlésmodelle zu etablieren.

Mit Blick auf die moglichen Aktivitaten der Unternehmungen sehen die Start-ups einen Bedarf, Aufklarungs-
kampagnen zum Umgang mit kundenbezogenen Daten selbst zu forcieren. Dies wird als Kundenbindungs-
instrument verstanden, das in den kommenden Jahren zunehmend an Bedeutung gewinnt.




3.4 Anonymisierung

Herausforderung:

Die DSGVO sieht umfassende Auskunfts- und Loschrechte vor. Damit stehen Betroffenen mehr Mittel als
bisher zur Verfligung, um zu erfahren, welche Daten Unternehmen uiber sie speichern, und um diese
l6schen zu lassen.

Inwieweit konnten die Datensatze durch eine Anonymisierung/Pseudonymisierung fortfolgend fiir
das Unternehmen nutzbar bleiben?

Wie kann mithilfe von Anonymisierung ermadglicht werden, auch Dritten Auskunft iiber die Daten-
satze zu geben?

Grundsatzlich sind alternative technische Méglichkeiten zur Pseudonymisierung und Anonymisierung von
digitalen Informationen im Markt verfligbar. Daher ist es aus Sicht der Start-ups zunachst wichtig, verschie-
dene Datensatze (Typ und Art) entsprechend einzuordnen und aufzubereiten, um Informationen, die einen
Personlichkeitsbezug besitzen und auch besitzen mussen, von Datensdtzen zu trennen, deren Folgenutzung
auch ohne personenbezogene Zusatze von Bedeutung fiir die erfolgreiche Entwicklung von Geschéfts-
modellen sein kann. So sind beispielsweise Stromverbrauchswerte im Haushaltsbereich auch ohne die
genaue Kenntnis tiber die Person sehr interessant. Genau bestimmen zu kénnen, welche Anteile des
Gesamtstromverbrauchs auf welche Endgerate entfallen, kann in der Masse Aufschluss dariiber geben, ob
bestimmte Produktgruppen generell eine geringe Energieeffizienz aufweisen. Der Persénlichkeitsbezug kann
fiir gezielte Werbungen dabei von Interesse sein, aber auch aggregierte anonyme Betrachtungen bieten
Mehrwerte.

Standardisierte Verfahren zur Pseudonymisierung und Anonymisierung entwickeln

Durch die Pseudonymisierung und Anonymisierung von digitalen Informationen kénnen Daten generell fiir
die Mehrfachnutzung getffnet werden, ohne dem Recht auf Auskunft und Léschung von personenbezogenen
Daten entgegenzustehen. Die Start-ups schlagen vor, standardisierte Verfahren zur Pseudonymisierung und
Anonymisierung von Daten zu identifizieren bzw. zu entwickeln und mittels Gutesiegel im Markt zu
etablieren. Unabhéngige Stellen wie das BSI oder der TUV sollten die verfiigbaren technischen Alternativen
testen und entsprechend besiegeln. Rechtssicherheit ist den jungen Unternehmen an dieser Stelle sehr
wichtig, um die Innovationskraft aufrechtzuerhalten und im Rahmen der zulassigen Méglichkeiten die
Geschaftsmodelle weiterzuentwickeln. Klare Regeln, wann Datensatze ausreichend anonymisiert bzw.
pseudonymisiert sind, fehlen bis dato ebenfalls.

Ebenso sind insbesondere im Endkundenbereich Aufklarungskampagnen zu unterstiitzen, die generell liber
die neuen Rechte informieren und den Blick fiir den Umgang mit personenbezogenen Daten scharfen. Ist der
Wert unternehmensbezogener Daten den Firmen selbst zumeist bekannt, fehlt es im privaten Umfeld
vielfach noch an einem aufgeschlossenen und entsprechend sensiblen Umgang mit persénlichen
Informationen. Im Energiebereich sollten daher, auch im Interesse der Partnerunternehmen, Verbande dabei

unterstiitzen, dieses Wissen zu vermitteln.
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Unabhingige Stellen wie das BSI oder der TUV sollten verfiigbare technische Alternativen testen und
entsprechend besiegeln.

3.5 Datenintegritat

Herausforderung:

Auch im Smart-Home-Bereich mit seinen vernetzten Endkundenanwendungen kann IT-Sicherheit
zunehmend relevant fir die Stabilitat des Energieversorgungssystems werden. Im Sinne der IT-Sicherheit
ist dabei der gesamte Datenprozess manipulationssicher auszugestalten (Datenerhebung, -libertra-
gung, -verarbeitung, -speicherung, -nutzung).

Welche technischen, regulatorischen oder anwendungsbezogenen Lésungen bestehen, um Daten,
die durch smarte Anwendungen und/oder internetfdhige Gerdte generiert werden, iiber den
gesamten Prozess abzusichern?

Es gibt derzeit im Smart-Home-Bereich eine groRe Vielfalt an Anwendungsfeldern (Heizungssteuerung,
Beleuchtung, steuerbare Haushaltsgerate, Sicherheitsanwendungen, Smart-Locks etc.), Losungsansatzen
und eingesetzten Technologien. Die verwendeten Technologien (z. B. Funkstandards) kénnen dabei sehr
unterschiedliche Eigenschaften hinsichtlich der Datensicherheitsaspekte haben. Ebenfalls konnen
unzureichende Implementierungen und Voreinstellungen mogliche Sicherheitsliicken und Schwachstellen
beglinstigen. Unabhangig hiervon ist zu beobachten, dass zunehmend Sprachassistenten (z. B. Amazon
Alexa, Apple Homepod etc.) und die damit verbundenen Plattformen die zentrale Schnittstelle zum Nutzer
bilden. Gangige Internetrouter dienen dabei als technische Schnittstellen zum Internet.

Neben moglichen Schwachstellen der eingesetzten Technologien kann so auch tiber potenzielle Sicherheits-
licken des Routers Zugriff auf Smart Home und andere vernetzte Anwendungen erfolgen. Zu den verschie-
denen technischen Schwachstellen kommt hinzu, dass die Einrichtung und Wartung von Smart-Home-Syste-
men im Regelfall durch Laien erfolgt, von denen nicht erwartet werden kann, technische Systemadministra-
tion umzusetzen. Ebenfalls werden oftmals aufgrund von mangelndem Problembewusstsein und Bequem-
lichkeit, zum Beispiel durch ausbleibende Updates oder unzureichende Passworter, niedrige Hiirden fiir
Angreifer gesetzt.

Bei dem groRten Teil der internetfahigen Gerdte und Smart-Home-Anwendungen ist zu beobachten, dass
»Security-by-Design“-Konzepte kein zentraler Planungsgrundsatz gewesen sind.

Die Relevanz dieser Thematik wachst dabei mit der zu erwartenden starken Zunahme von vernetzten
Endkundenprodukten stark an. Dabei ist zu beachten, dass von einzelnen Produkten oft hohe Stiickzahlen
verkauft werden (z. B. durch White-Label-Gerate). Das Identifizieren von Sicherheitsliicken bei wenig
verbreiteten Geraten reicht daher aus, um potenziell eine groRe Anzahl von Geraten zu kompromittieren.



Der Schutz von Smart Home und anderen mit dem Internet verbundenen Geraten hat daher nicht nur eine
Relevanz fiir den Schutz der betroffenen Nutzer, sondern reicht weit darliber hinaus.

Sicherheitsniveaus definieren und fordern

Die Start-ups sehen bei sich selbst die Aufgabe, das Thema Daten- und IT-Sicherheit stérker in die eigene
Unternehmenskultur zu integrieren. Getrieben von Umsatzzahlen und Deckungsbeitragen, ist es zum
heutigen Zeitpunkt oft ein Kostenfaktor in den jungen Unternehmen, héhere Sicherheitsniveaus in die
digitalen Produkte frithzeitig zu implementieren. Gleichzeitig wachst der Anspruch an Datensicherheit und
Datenschutz und kann als Kundenbindungsargument zunehmend genutzt werden. Zum heutigen Zeitpunkt
muss jedoch festgehalten werden, dass die Kosten fiir hohere Sicherheitslevels den potenziellen Nutzen in
den Hintergrund dréangen und vielfach digitale Technologien vertrieben werden, die in den kommenden
Jahren ein Einfallstor fiir sicherheitsrelevante Eingriffe darstellen.

Mit einer eindeutigen und standardisierten Festlegung unterschiedlicher Sicherheitsniveaus
(Bewertungskategorien) kénnte die Basis geschaffen werden, um technologieoffen verschiedene
Instrumente zu férdern, die die Sicherheitsniveaus in den durch Start-ups angebotenen Services und
Produkten erhéhen. Dabei sind die Sicherheitsniveaus als Summe der einzelnen Prozessschritte
(Datenerhebung, -libertragung, -verarbeitung, -speicherung, -nutzung) zu definieren bzw. fiir jeden einzelnen

Prozessschritt anzusetzen.

Fur den Aufbau von ausreichenden Sicherheitsstandards sollte eine neutrale Instanz (z. B. das BSI) eingesetzt
werden, die auch bei der darauf aufbauenden Zertifizierung und Férderung zum Zuge kommen kdnnte.

Fiir den Aufbau von ausreichenden Sicherheitsstandards sollte eine neutrale Instanz (z. B. das BSI)
eingesetzt werden, die auch bei der darauf aufbauenden Zertifizierung und Férderung zum Zuge
kommen konnte.

Blockchain-Technologie als Monitoring-Agent nutzen

Start-ups sehen bei den Prozessschritten der Datenspeicherung, -weitergabe und -verarbeitung grofies
Potenzial fiir den Einsatz von ,,Distributed Ledger“-Technologien bzw. Blockchain-Technologien. Die
Eigenschaften der Technologien (Unveranderbarkeit, Transparenz, Dezentralitat, Partizipationsmoglichkeit)
bieten transparente und manipulationssichere Ansatzpunkte, um Datenmissbrauch zu vermeiden bzw.
aufzudecken. Existierende Konflikte mit gliltigen Datenschutzgesetzen kénnen durch Pseudonymisierungs-
und Anonymisierungsverfahren aufgelost werden, indem personenbezogene Merkmale aus den Datenséatzen
zu entfernen sind, bevor diese unveranderbar und nachhaltig auf der dezentralen Datenbank gespeichert
werden. Der Tatsache geschuldet, dass sich die Technologie selbst noch in der Entwicklung befindet, sind
Experimentierrdume fiir die Anwendung in der Daten- und IT-Sicherheit friihzeitig zu erproben.

Die Politik sollte die notwendigen Rahmenbedingungen schaffen, in denen das Potenzial fiir den Einsatz
von Blockchain-Technologien bei den Prozessschritten der Datenspeicherung, -weitergabe
und -verarbeitung getestet werden kann.
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3.6 Security-by-Design

Herausforderung:

Bei dem groRten Teil der internetfahigen Gerate und Smart-Home-Anwendungen ist zu beobachten, dass
der Planungsgrundsatz ,Security-by-Design“ nicht eingehalten wird. Die daraus resultierenden Sicher-
heitsliicken fiihren dazu, dass der Schutz der personlichkeitsrelevanten Daten nicht gewahrleistet
werden kann.

Welche HilfsmaBnahmen wéren sinnvoll, um das Thema IT-Sicherheit friihzeitig in den
Entwicklungsprozess (Hardware und Software) von Start-ups zu integrieren?

Testumgebungen und Toolbox-Losungen fiir die Produktentwicklung fordern

Das Nichteinhalten von ,Security-by-Design“ sowie kontinuierlicher Priifverfahren bei der Datenaufnahme,
Datenweitergabe, Datenverarbeitung und Datenspeicherung flihrt neben einem geringeren Schutz der per-
sonlichkeitsrelevanten Daten auch dazu, dass eine Unsicherheit beim Kauf dieser Produkte in der
Bevolkerung existiert. Ebenso sind die Anwendungsmaoglichkeiten dieser Gerate begrenzt, da der Einsatz fiir
energiesystemrelevante Prozesse nur bei Vorliegen eines sehr hohen Sicherheitsniveaus in Betracht gezogen
werden kann, um die stark an Bedeutung gewinnende IT-Sicherheit eines digital gepragten Energiesystems
zukiinftig zu garantieren.

Um das Thema Datenschutz und IT-Sicherheit friihzeitig in den Entwicklungsprozess von Start-ups zu inte-
grieren, wiirde sich die Férderung von Testanlaufstellen bzw. Testumgebungen fiir die Produktentwicklung
anbieten. Ebenso sind Informationen zu Qualitatsstandards zu entwickeln bzw. existierende Anforderungen
besser an die Entwickler zu kommunizieren, um Fehlplanungen zu vermeiden. Schulungen sind an dieser
Stelle entsprechend ein probates Mittel, um auch den Einsatz in kritischen Infrastrukturen perspektivisch
moglich zu machen.

Das Definieren klarer Anforderungen fiir Toolbox-Lésungen zur sicheren Erstellung von IT-Infrastruktur wiirde
Start-ups ein zuséatzliches Instrument zur Verfiigung stellen, mit dessen Hilfe sie anwendungsorientierte

Produktentwicklung unter Einhaltung der ,,Security-by-Design“-Standards durchfiihren kdnnten.

Der Staat sollte entsprechende Testumgebungen fordern und Informationen zu Qualitatsstandards und
Toolbox-Losungen entwickeln.

Sensibilisierung und Wissenstransfer durch Informationskampagnen und Anlaufportale

IT-Sicherheit ist ein Faktor, der direkt zu Beginn des Produktentwicklungsprozesses mitbedacht werden

sollte, um spatere komplexe und ressourcenaufwendige Nachriistungsverfahren vermeiden zu kénnen.

Wie teilnehmende Start-ups berichten, ist in der Griinderszene das Bewusstsein fiir die Themen Datenschutz
sowie Daten- und IT-Sicherheit wenig ausgepragt und die generelle Kenntnis ausbauféhig. Zum einen ist die
begriffliche Unterscheidung nicht klar, zum anderen fehlt ein Verstdndnis der Zusammenhéange.



Um Start-ups ausreichend tiber diesen Sachverhalt aufzuklaren und fiir die Bedeutung von Daten- und IT-
Sicherheit zu sensibilisieren, ware die Durchfiihrung von Informationskampagnen sowie die Verankerung des

Themas in einem Informationsportal bzw. einer Anlaufstelle fiir Daten- und IT-Sicherheitsfragen hilfreich.

Coachings fiir Start-ups aus dem Energiebereich fordern

Von den Start-ups wird das Gut ,,Daten- und IT-Sicherheit“ zunehmend als zukiinftiges Verkaufsargument
gewertet. Ein gepriiftes und zertifiziertes Produkt oder ein solcher Service kann in einem preislich stark
umkdmpften und homogenen Marktsegment zukiinftig einen entscheidenden Wettbewerbsvorteil
darstellen.

Dabei wird empfohlen, speziell fiir die Energiebranche Coachings und Schulungen aufzusetzen, um tber die
Bedeutung von Daten- und IT-Sicherheit fiir die Energiebranche zunachst aufzukldren und die speziellen
Herausforderungen zu erlautern. Darauf aufbauend sollten Handlungsoptionen friihzeitig in den Aufbau
junger Produkt- und Servicepaletten integriert werden. Diese Aufgabe kénnte von Marktakteuren (ibernom-
men werden, die grundsatzlich fiir die Versorgungssicherheit in der Energiebranche verantwortlich sind, und

sollte zusatzlich staatlich geférdert werden.
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3.7 Vereinbarkeit

Herausforderung:

In der Metering-Branche zeichnen sich aktuell Bestrebungen ab, proprietare bzw. unternehmenseigene
Losungen zusatzlich zu den vorgegebenen Schnittstellen zum Datenaustausch zu etablieren.

Proprietare Systeme sind im Sinne der Datensicherheit dabei nicht grundsatzlich abzulehnen, da sie die
Gefahr eines ,,Single Point of Failure“ reduzieren.

Mit Blick auf die Planbarkeit eines digital gestlitzten Energieversorgungssystems ist eine zunehmende
Standardisierung jedoch wiinschenswert.

Welche Moglichkeiten existieren, um den gesetzlichen Smart-Meter-Rollout und existierende
Marktlosungen (z. B. Smart-Home-Anwendungen und loT-Gerite) zusammenzufiihren?

Energie-Datenplattform etablieren

Deutschland stehen nach aktuellem Stand weder Smart-Home- noch Smart-Meter-Daten zentral zur Verfi-
gung. Sie liegen entweder bei den Anbietern von Smart-Home-Dienstleistungen oder bei einem der aktuell
28 SMWG-Administratoren. Die Verkniipfbarkeit der Daten ist somit stark eingeschrénkt, wodurch nach
Ansicht der Start-ups Hiirden fiir neue Geschaftsmodelle entstehen.

Durch eine zentrale Plattform zur Biindelung, Aufbereitung und Nutzbarmachung von Smart-Home- und
Smart-Meter-Daten lieRe sich Nutzen flir den Anwender, flir die Entwicklung innovativer Geschéftsmodelle
sowie fiir das Energiesystem als Ganzes generieren. Zuséatzlich wiirde ein Beitrag zum Erreichen der wirt-

schaftlichen, gesellschaftlichen und politischen Ziele der Energiewende geleistet.

Durch die Verkniipfung unterschiedlicher Datenquellen aus verschiedenen Bereichen der Energiewelt und
dariiber hinaus kann einerseits die Effizienz des gesamten integrierten Energiesystems gesteigert werden,
andererseits kdnnen Kundenanforderungen gezielt durch neue Dienstleistungen adressiert werden (diese
missen nicht zwangsldufig einen Energiebezug haben, sondern kénnen auch Mehrwertdienste anderer
Lebensbereiche wie Gesundheit oder Sicherheit betreffen). Beides trdgt zum nachhaltigen Erfolg der Energie-
wende bei. Voraussetzung hierfiir ist eine moglichst freie Zuganglichkeit der Daten - selbstversténdlich unter
strikter Beachtung der Anforderungen von Datenschutz und IT-Sicherheit.

Hinsichtlich der Smart-Home-Daten lasst sich aktuell bereits auf einen entwickelten Markt fiir Internet-of-
Things-basierte Smart-Home-Anwendungen und -Gerate zurlickgreifen. Die in diesem Zuge anfallenden
Daten werden jedoch jeweils von den zahlreichen Smart-Home-Anbietern verwaltet und vornehmlich zu
eigenen Zwecken genutzt. Eine Nutzung der (anonymisierten) Daten durch externe Dritte ist - in den Grenzen
der geltenden Datenschutzbestimmungen - nur durch eine Vereinbarung mit dem jeweiligen Smart-Home-
Anbieter moglich.

Durch den verzégerten Smart-Meter-Rollout wird es noch einige Zeit dauern, bis eine flichendeckende Infra-
struktur zur Ergebung von Smart-Meter-Daten besteht, sodass aktuell bei Weitem noch nicht alle Datenquellen
zur Verflgung stehen, die in einem ,.Energy Data Space” sinnhaft integriert und kombiniert werden kénnten.
Kiinftig werden hinsichtlich der Smart-Meter-Daten die SMGW-Administratoren eine zentrale Rolle spielen.



Sie sind fiir Inbetriebnahme, Betrieb, Konfiguration, Administration, Uberwachung/Monitoring und Wartung
des intelligenten Messsystems verantwortlich. Zugleich miissen sie nach § 49 Abs. 2 Nr. 7 GDEW anderen
Stellen, die ,liber eine Einwilligung des Anschlussnutzers* verfiigen, den Umgang mit Smart-Meter-Daten
ermoglichen. Eine Nutzung der Smart-Meter-Daten durch externe Dritte ist somit grundsatzlich méglich, der
tatsachliche Zugang angesichts der Vielzahl von SMGW-Administratoren jedoch vergleichsweise aufwendig
zu erhalten.

Ansatze fiir eine Verkniipfung von Energiedaten werden derzeit beispielsweise im SINTEG-Projekt ,,C/sells“
erprobt, bei dem zur Optimierung von Erzeugung und Verbrauch innerhalb regionaler Zellen unter anderem
auf mehr als 10.000 geplante Smart Meter inklusive Gateway zuriickgegriffen wird. Eine zentrale Datenplatt-
form, die Smart-Home- und Smart-Meter-Daten sowie gegebenenfalls weitere Daten zusammenfiihrt und
auch fiir Dritte nutzbar macht, existiert aktuell jedoch noch nicht.

Trotz oder gerade wegen bisher noch unzureichender Strukturen fiir eine effiziente Verkniipfung von Smart-
Home- und Smart-Meter-Daten ist der Zeitpunkt fiir die Entwicklung einer Datenplattform fiir Energiedaten
gunstig. Insbesondere vor dem Hintergrund des in den nachsten Jahren anstehenden Smart-Meter-Rollouts
sollte heute die Chance genutzt werden, eine geeignete Dachkonstruktion fiir die Verkniipfung der
genannten Daten und zukiinftig gegebenenfalls weiterer Datenquellen zu konzipieren und zu entwickeln.

Eine nationale Behorde (z. B. BMWi) sollte die Plattform fordern und sie als Infrastruktur Marktakteuren
fuir die Entwicklung innovativer Geschaftsmodelle zur Verfiigung stellen. Fiir den Betrieb sollte ein mog-
lichst neutraler Akteur zustandig sein.

Offentlich verfiigbare Informationen biindeln

Aktuell ist jeder Netzbetreiber dazu verpflichtet, Daten zu seinen Netzentgelten, Hochlastzeitfenstern etc.
separat und nicht genauer spezifiziert auf seiner Internetseite - in aller Regel im PDF-Format - zu veroffent-
lichen. Die Suche nach relevanten Informationen ist aus Sicht der Start-ups entsprechend aufwendig,
uniibersichtlich und wenig transparent. Letztlich gar nicht frei ersichtlich ist beispielsweise die Information,
welcher Netzbetreiber flir bestimmte Zahlpunkte zusténdig ist, da hier im Einzelfall , die StraRenseite“ ent-
scheidend ist. Etablierte Marktakteure nutzen daher oftmals kostenpflichtige Datenbanken, um bessere
Informationen zu erhalten. Fir Start-ups fallen die dadurch entstehenden Kosten natiirlich um ein Vielfaches
starker ins Gewicht als fiir ,groRe Player”. Start-ups fordern eine Integration dieser Daten in eine zentrale
und o6ffentlich zugangliche Datenbank wie das Marktstammdatenregister.

Etablierte Marktakteure und Start-ups sollten gleichermaRen aufgefordert werden, anzubringen,
welche Informationen aus ihrer Sicht in das Marktstammdatenregister aufzunehmen und frei zuganglich
zu machen sind. Zustandige Behorden sollten diesen Prozess anstofRen und darauf aufbauend priifen,
inwieweit eine Umsetzung gesetzlich zulassig ist und erfolgen kann.
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4 Nachste Schritte

Das SET Lab stie® mit seinem expliziten Fokus auf regulatorische Themen und der Férderung von Perspek-
tivenwechsel und Austausch zwischen Start-ups und Politik auf groflen Anklang. Neben den bereits auf dem
Markt etablierten Angeboten fiir Start-ups, wie zum Beispiel Hubs, Inkubatoren und Acceleratoren, richtete
das SET Lab das Augenmerk auf den Bedarf nach einer Aufbereitungs- und Ubersetzungsleistung zwischen
Start-ups und dem politischen Rahmen. Hierdurch konnten zum einen Start-ups Sichtbarkeit fiir ihre Unter-
nehmen generieren, sich mit der Politik vernetzen und energiewirtschaftlich beraten werden. Zum anderen
konnten Vertreter der Ministerien Einblicke in neue Geschaftsmodelle erhalten, mit Griinderinnen und
Griindern zusammenarbeiten und friihzeitig regulatorische Herausforderungen von Start-ups kennenlernen,
um sie in der regulatorischen Entscheidungsfindung zu berticksichtigen.

Der begonnene Prozess sollte auch in Zukunft fortgefiihrt werden und es bleibt zu hoffen, dass das SET Lab
als Vorbild und Grundlage fiir darauf aufbauende Formate dhnlicher Art fungieren kann.

Dabei sollten in Zukunft zwei Aspekte besondere Beachtung finden. Zum einen gilt es, auf regulatorischer
Seite die themenspezifischen Schwerpunkte und Lésungsansatze, die als Ergebnis von SET Lab identifiziert
und erarbeitet wurden, in einem nachsten Schritt konkret zu bearbeiten bzw. zu implementieren. Um diesen
Prozess zu begleiten und zum Erfolg zu fiihren, bietet sich das Fortfiihren geeigneter Dialog- und Austausch-
formate zwischen Start-ups und Politik am Beispiel der SET Lab Innovationsworkshops zu den konkreten
Loésungsansatzen an.

Zum anderen sollten die Start-ups und ihre innovativen Geschéftsmodelle nicht aus dem Blickfeld geraten.
Die Erfahrungen aus SET Lab haben gezeigt, dass der Fokus in Richtung Start-ups zukiinftig verstarkt auf
einer ,regulatorischen Due Diligence” liegen sollte, die unter anderem die Bewertung der Geschaftsmodelle
im Hinblick auf die Skalierbarkeit im Markt und die energiesystemrelevanten Auswirkungen bei einer
eventuellen Skalierbarkeit sowie die Beratung der Start-ups in Bezug auf die regulatorischen
Rahmenbedingungen umfassen wiirde.

Die Verkniipfung dieser beiden Aspekte - kontinuierlicher Abbau regulatorischer Hiirden sowie Férderung
und Unterstiitzung innovativer Geschaftsmodelle - wére nicht nur ein Beitrag fiir das Energiesystem der
Zukunft, sondern auch ein grofRer Schritt in Richtung Erreichung der gesetzten energie- und klimapolitischen
Ziele sowie der Ziele der integrierten Energiewende.
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